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1. POWODY PODJECIA PROJEKTU
1.1. Identyfikacja problemu i potrzeb

Projekt CCN jest odpowiedzig na szybko rosngcy poziom zagrozen polskiego Internetu i
zwigzane z nimi straty gospodarcze bedace bezposrednio lub posrednio wynikiem
cyberprzestepstw. Od kilku lat obserwuje sie szybki wzrost zagrozen cyberprzestrzeni. ,Roczny
Raport dziatalnosci CERT Polska. Krajobraz bezpieczenstwa polskiego Internetu”, wskazuje, ze w
2024 roku zespdt CSIRT NASK zanotowat 600 990 zgtoszen, ktére zostaty przeanalizowane. Na
ich podstawie zarejestrowano 103 449 incydentow bezpieczenstwa, ktére miaty lub mogty miec
niekorzystny wptyw na cyberbezpieczenstwo. Liczba zgtoszen w 2024 roku w poréwnaniu z
rokiem 2023 wzrosta 0 62%. Wzrost ten, wpisuje sie w globalne trendy opisane w aktualnym (za
rok 2024) raporcie Agencji ENISA ,ENISA Threat Landscape”. ONZ szacuje, ze globalny poziom
strat gospodarczych przekroczy w 2025 r. 10,5 bln €. Uczyni to cyberprzestepczosé najbardziej
zyskownym biznesem w historii ludzkosci.

Projekt CCN jest projektem inwestycyjno-budowlanym z elementami projektu
infrastrukturalnego. Dokumentacja projektowa uwzglednia zapisy dot. problemdw i potrzeb.
Dodatkowo projekt jest realizowany od roku 2023 na podstawie zaakceptowanego przez CPPC
oraz Komitet monitorujgcy FERC Wniosku o dofinansowanie i Studium Wykonalnosci.

Projekt CCN uzyskat dofinansowanie w wysokosci 310 min zt (umowa FERC.02.02-
IP.01-0002/23-00 z 31.10.2023 r). Niniejszy OZPI jest sktadany w zwigzku z koniecznoscig
zwiekszenia zakresu finansowania projektu CCN. Przygotowany przez Biuro Projektowe
(Projmors sp. z 0.0.) i zweryfikowany przez Inzyniera Kontraktu (Ekocentrum sp. z 0.0) Projekt
Architektoniczno-Budowalny CCN, wskazuje ze koszt robét budowlanych i wyposazeniowych
obiektu CCN, oraz kosztow dostosowania terenu nieruchomosci, bedzie wyzszy niz zaktadano
pierwotnie (w 2023 roku) o okoto 51,87 min zt.

Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy




Interesariusz

Zidentyfikowany problem

Szacowana
wielkos¢ grupy

NASK-PIB
(beneficjent)

- Ograniczone mozliwosci zapewnienia
sprawnej i skutecznej wspotpracy jednostek
odpowiedzialnych za funkcjonowanie
Krajowego Systemu Cyberbezpieczenstwa
(CSIRT'6w poziomu krajowego i ministra
witasciwego ds. informatyzacji) w ramach tzw.
Potagczonego Centrum Operacyjnego
Cyberbezpieczenstwa, w swietle szybko
rosngcej fali cyberzagrozen;

- Niedostateczne warunki techniczne i
organizacyjne konieczne dla uruchomienia
Krajowego Systemu Certyfikacji
Cyberbezpieczenstwa (patrz ustawa o
krajowym systemie certyfikac;ji
cyberbezpieczenstwa z 28.07.2025 r Dz.U.
1017 2 2025);

- Niedostateczne zaplecze CSIRT NASK
niezbedne do oceny bezpieczenstwa
rozwigzan IT w szczegodlnosci do testowania
ich metodg fuzzingu, badania ztosliwego
oprogramowania i oceny bezpieczenstwa
rozwigzan Al;

- Rosnaca liczba, coraz bardziej
wyrafinowanych cyberatakéw, zwigzanych z
niszczeniem / kradziezg danych;

-Brak zaplecza pozwalajgcego na organizacje i
prowadzenie szeroko zakrojonych kampanii
szkoleniowo-informacyjnych w zakresie
cyberbezpieczenstwa nakierowanych na rézne
grupy odbiorcéw, w tym szkolen
certyfikacyjnych;

- Niedostateczne zaplecze techniczne do
wsparcia Jednostek Samorzadu
Terytorialnego w obliczu narastajacej fali
cyberzagrozen.

Operatorzy Ustug
Kluczowych (OUK)

- Problemy z zapewnieniem ciggtosci
funkcjonowania OUK po skutecznym ataku, w
ktérym zniszczeniu ulegty dane w formie
cyfrowej (w szczegolnosci problemy z
szybkim i skutecznym odtworzeniem danych);
- Niedostateczne mozliwosci ustawicznego
podnoszenia kompetencji personelu OUK w
obszarze cyberbezpieczenstwa i brak
dedykowanych im programoéw szkolen
specjalistycznych.

385

Dostawcy Ustug
Cyfrowych (DUC)

- Problemy z zapewnieniem ciggtosci
dziatania DUC po skutecznym ataku, w ktérym
zniszczeniu ulegty dane w formie cyfrowej (w
szczegolnosci problemy z szybkim i
skutecznym odtworzeniem danych);

1500




Interesariusz

Zidentyfikowany problem

Szacowana
wielkos¢ grupy

- Brak narzedzi, procedur i regut
umozliwiajgcych skuteczne dbanie o
cyberbezpieczenstwo rozwigzan bazujgcych
na Al;

- Brak systemowego podnoszenia
kompetenciji personelu DUC w obszarze
cyberbezpieczenstwa i dedykowanych im
programow szkolen.

Jednostki samorzadu
terytorialnego

- Niedostateczne kompetencje personelu JST
w obszarze cyberbezpieczenstwa i brak
dedykowanych im programéw szkoleniowych;
- Problemy z zapewnieniem ciggtosci ustug
JST po skutecznym ataku, w ktérym
zniszczeniu ulegty dane w formie cyfrowej (w
szczegolnosci problemy z szybkim i
skutecznym odtworzeniem danych);

- Brak zdolnosci JST do podejmowania
skutecznych dziatan zapobiegawczych przed
wystgpieniem potencjalnych incydentéw oraz
sprawnego i skutecznego reagowania na nie.

2809

Minister wtasciwy ds.
informatyzacji
(wnioskodawca)

- Wynikajgca z ustawy o KSC koniecznos¢
zapewnienia skutecznej wspotpracy jednostek
Krajowego Systemu Cyberbezpieczenstwa
(CSIRT'6w poziomu krajowego i
nadzorujgcego ich ministra wtasciwego ds.
informatyzacji), w szczegoélnosci wdrozenia
procedur i rozwigzan pozwalajgcych na
sprawng, bezpieczng i niezawodng wymiane
informaciji;

- Wynikajgca z ustawy o krajowym systemie
certyfikacji cyberbezpieczenstwa (Dz.U. 1017
z 2025 r) koniecznos$¢ uruchomienia procesu
oceny bezpieczenstwa rozwigzan
teleinformatycznych i uruchomienia
Krajowego Systemu Certyfikacji
Cyberbezpieczenstwa;

- Wynikajgca z ustawy o KSC koniecznos¢
organizowania przez petnomocnika ds.
cyberbezpieczenstwa, intensywnych kampanii
szkoleniowo-informacyjnych w zakresie
cyberbezpieczenstwa, nakierowanych na
rézne grupy interesariuszy.

CSIRT'y poziomu
krajowego (poza
CSIRT NASK)

- Niedostateczna jakos¢ (skutecznosé)
obecnie stosowanych narzedzi wspétpracy
jednostek odpowiedzialnych za
funkcjonowanie Krajowego Systemu
Cyberbezpieczenstwa (CSIRT'6w poziomu
krajowego i nadzorujgcego ich ministra
witasciwego ds. informatyzacji), w kontekscie
lawinowo narastajgcej fali cyberatakow




1.2. Opis stanu obecnego

Ustawa o krajowym systemie cyberbezpieczenstwa (Dz.U. 2023 poz. 913) wyznacza trzy tzw.
CSIRT poziomu krajowego (Zespoty Reagowania na Incydenty Bezpieczernstwa Komputerowego
dziatajgcego na poziomie krajowym). Kluczowa role odgrywa CSIRT-NASK, ktéry odpowiada za
funkcjonowanie Potgczonego Centrum Operacyjnego Cyberbezpieczenstwa (PCOC), koordynuje
incydenty zgtaszane przez operatoréw ustug kluczowych, dostawcow ustug cyfrowych i
samorzad terytorialny. Do CSIRT NASK incydenty mogaq takze zgtasza¢ osoby fizyczne -
obywatele.

CSIRT NASK funkcjonuje obecnie w przestrzeni biurowej budynku NASK-PIB przy ul. Kolskiej 20.
Do obstugi zgtoszen wykorzystywany jest specjalistyczny, wydzielony, wewnetrzny System
Zgtoszen CSIRT NASK.

Analiza przeprowadzona przez NASK-PIB, wskazuje ze aktywne i efektywne przeciwdziatanie
rosngce;j fali cyberzagrozen przez CSIRT NASK (w szczegdlnosci realizacja nowych wymagan
naktadanych dyrektywga NIS2), wymaga znaczgcych inwestycji, wykraczajgcych poza prosty
rozwoj lub bardziej optymalne wykorzystanie obecnych zasobéw NASK-PIB. Gtownym
czynnikiem blokujgcym i niezbednym dla rozwoju CSIRT NASK, sg bowiem obecne
uwarunkowania lokalowe i infrastrukturalne NASK PIB.

Istotg projektu CCN jest dlatego utworzenie jakosciowo nowego Centrum Cyberbezpieczenstwa
NASK (CCN). Projekt CCN jest projektem inwestycyjno-budowlanym z elementami projektu
infrastrukturalnego. Dokumentacja projektowa uwzglednia uwarunkowania dot. infrastruktury i
obecnej realizacji zadan. Projekt jest realizowany od roku 2023 na podstawie zaakceptowanego
przez CPPC oraz Komitet monitorujgcy FERC Wniosku o dofinansowanie i Studium Wykonalnosci
(umowa FERC.02.02IP.01-0002/23-00 z 31.10.2023 r).

2. EFEKTY PROJEKTU

2.1. Cele i korzysci wynikajace z projektu

Cel -1 Zwiekszenie zdolnosci do reagowania na incydenty w systemach
informacyjnych panstwa oraz podmiotach majgcych kluczowe znaczenie dla
gospodarki przez CSIRT-NASK

Cel Cel strategiczny FERC (RS01.2): Czerpanie korzysci z cyfryzacji dla obywateli,
strategiczny | przedsigbiorstw, organizacji badawczych i instytucji publicznych

Korzysé: Wzmocnienie krajowego systemu cyberbezpieczenstwa, poprzez utworzenie
Centrum Cyberbezpieczenstwa NASK (CCN), na ktére ztozg sie jakosciowo
nowe specjalistyczne centra, osrodki i laboratoria a w konsekwencji
ograniczenie strat spoteczno-gospodarczych z tytutu cyberprzestepstw.

KPI: KPI 1) Liczba zdarzen obstuzonych przez CSIRT NASK (Computer Security
Incident Response Team)

KPI 2) Liczba wspartych podmiotéw, dla ktérych obstuga incydentéw
koordynowana jest przez CSIRT NASK (Computer Security Incident Response

Team)
Wartosé KPI 1) Wartos$¢ aktualna: 0
aktualna i KPI 2) Wartos$¢ aktualna: 0
docelowa KPI 1) Warto$¢ docelowa: 50 000
KPI: KPI 2) Wartos¢ docelowa: 300
Metoda 1i2: Dane nt. liczby obstuzonych zdarzen oraz wspartych podmiotéw z

pomiaru KPI | systemu ewidencjonowania zgtoszen CSIRT NASK (CSIRT RT). Dane w
systemie CSIRT RT sg rejestrowane na biezgco, w sposob ciggty. Wartos¢




docelowa wskaznikdw zostanie okreslona w momencie zakonczenia
rzeczowej realizacji projektu.

strategiczny

Cel-2 Wzmocnienie odpornosci i zdolnosci CSIRT-NASK do skutecznego
przeciwdziatania cyberzagrozeniom w systemach informacyjnych panstwa
oraz podmiotach majgcych kluczowe znaczenie dla gospodarki

Cel Cel strategiczny FERC (RS01.2): Czerpanie korzysci z cyfryzacji dla obywateli,

przedsiebiorstw, organizacji badawczych i instytucji publicznych.

Korzysé: Wzmochnienie krajowego systemu cyberbezpieczenstwa poprzez utworzenie
Centrum Cyberbezpieczenstwa NASK (CCN), na ktére ztozg sie jakosciowo
nowe specjalistyczne centra, osrodki i laboratoria, a w konsekwencji
ograniczenie strat spoteczno-gospodarczych z tytutu cyberprzestepstw.

KPI: KPI 3) Liczba oséb objetych dziataniami edukacyjnymi z grup docelowych w
ramach osrodka treningowo — szkoleniowego w obszarze
cyberbezpieczenistwa CCN (0SC).

Wartos¢ KPI 3): Warto$¢ aktualna: 0

aktualna i KPI 3): Warto$¢ docelowa: 50 000

docelowa

KPI:

Metoda Lista obecnosci szkolen stacjonarnych / raport z platformy webinarowej /

pomiaru KPI |raportz platformy e-learningowej (w zaleznosci od formy szkolenia). Dane nt.

uczestnikow sg rejestrowane na biezgco. Wartos¢ docelowa wskaznika
zostanie okreslona w momencie zakonczenia rzeczowej realizacji projektu.

2.2. Udostepnione e-ustugi

Lp. Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi
2.3. Udostepnione informacje sektora publicznego i
zdigitalizowane zasoby
Nie dotyczy
2.4. Produkty koncowe projektu
Nazwa produktu Planowana
data
wdrozenia
Budynek Centrum Cyberbezpieczenstwa NASK stworzony wg zasady security- | 09-2029
by-design zapewniajgce warunki do skutecznej realizacji zadan przez CSIRT-
NASK.
Stworzenie systemowych rozwigzan dla zapewnienia ciggtosci 09-2029
funkcjonowania podmiotéw po skutecznym ataku, w ktérym zniszczeniu




Nazwa produktu Planowana
data

wdrozenia

ulegty dane w formie cyfrowej (Krajowe Centrum Odzyskiwania Danych).

Stworzenie systemowych warunkéw wspotpracy pomiedzy CSIRT poziomu 09-2029

krajowego oraz wdrozenie procedur i rozwigzan pozwalajgcych na bezpieczna

wspotprace i wymiane informacji miedzy interesariuszami i dzielenie sie

wiedzg co do podatnosci, zagrozen i incydentéw (Krajowe Centrum

Operacyjne Cyberbezpieczenstwa).

Stworzenie systemowych warunkéw i modelowych rozwigzan 09-2029

umozliwiajgcych ustawiczne podnoszenie kompetencji w obszarze

cyberbezpieczenstwa (Modelowy Osrodek treningowo — Szkoleniowy w

obszarze Cyberbezpieczenstwa).

Implementacja narzedzi, procedur i regut dbania o cyberbezpieczenstwo 09-2029

rozwigzan Al (Laboratorium Bezpieczenstwa Al).

Stworzenie systemowych warunkéw niezbednych do rozwoju Krajowego 09-2029

Systemu Certyfikacji Cyberbezpieczenstwa (Osrodek Modelowania

Certyfikacji Cyberbezpieczenstwa).

Stworzenie systemowych warunkéw badania projektéw metodg fuzzingu oraz | 09-2029

badania ztosliwego oprogramowania i bezpiecznego wspotdzielenia wynikow

tych badan (Laboratorium Fuzzingu i Badania Ztosliwego Oprogramowania).

Stworzenie systemowych warunkéw dla wsparcia zdolnosci JST do 09-2029

podejmowania skutecznych dziatan zapobiegawczych przed wystgpieniem

potencjalnych incydentéw oraz skutecznego reagowania na nie (Krajowe

Centrum Wsparcia Security dla JST).

Zapewnienie sprawnosci i skutecznosci dziatania CSIRT NASK poprzez 09-2029

rozbudowe srodowiska sieciowego, infrastruktury serwerowej i infrastruktury

bezpieczenstwa NASK PIB.

3. KAMIENIE MILOWE
Kamienie milowe Planowany
termin
osiggniecia

Pozyskana nieruchomos¢ na cele CCN 2024-10-31

Podpisana umowa z Biurem Projektowym . 2025-01-31

Podpisana umowa z Inzynierem Kontraktu 2025-06-30

Uzyskane pozwolenie na budowe 2026-06-30

Rozpoczecie funkcjonowania OMCC 2026-12-31

Podpisana umowa z Wykonawcg Robét Budowlanych 2026-12-31

Uruchomienie laboratorium AITAS 2026-12-31

Gotowa infrastruktura wspolna NASK-PIB 2027-06-30

Budynek CCN - uzyskane pozwolenia na uzytkowanie 2028-12-31




Kamienie milowe Planowany
termin

osiggniecia
Gotowos¢ OSC do realizacji szkolen 2028-12-31
Uruchomione laboratorium KCOD w docelowej lokalizacji 2029-03-31
Uruchomione KCOC w docelowej lokalizaciji 2029-03-31
Uruchomione laboratorium FUMAL w docelowej lokalizacji 2029-03-31
Uruchomione laboratorium KCWS JST w docelowej lokalizaciji 2029-03-31
Zakonczona rzeczowa realizacja projektu 2029-09-30

4. KOSZTY

4.1. Koszty ogdlne projektu wraz ze sposobem finansowania

Catkowity koszt
projektu (netto oraz
brutto), w tym

Netto 272 531 238,43 zt
Brutto 361 874 675,57 zt

Procent 65,85%
dofinansowania ze
srodkéw UE (brutto)
Procent srodkow z [ 34,15%
budzetu paninstwa
(brutto)
Podziat catkowitego | 2023 Netto 30 631,56 zt
kosztu projektu na Brutto 45 172,63 zt
poszczegolna lata |2024 Netto 6 590 125,65 zt
(netto oraz brutto) Brutto 9 036 229,87 zt
2025 Netto 9 116 459,56 zt
Brutto 12 401 684,57 zt
2026 Netto 62 504 786,81 zt
Brutto 83 324 533,63 zt
2027 Netto 91 183 028,18 zt
Brutto 120 408 410,44 zt
2028 Netto 76 232 150,05 zt
Brutto 100 621 751,77 zt
2029 Netto 26 874 056,62 zt

Brutto 36 036 892,66 zt

4.2. Wykaz poszczegdlnych pozycji kosztowych

Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozyciji
kosztowej (przeznaczenie)




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

Oprogramowanie

Koszt wartosci
niematerialnych i
prawnych (w
szczegolnosci
licencji
oprogramowania
specjalistycznego)
niezbednego dla
stworzenia i
funkcjonowania
CCN

30240 516,23 zt

Zakupy oprogramowania
specjalistycznego niezbednego
dla stworzenia i funkcjonowania
CCN m.in. oprogramowania do
analizy danych, do klasyfikacji
tresci, do analizy zdarzen w Sieci,
platformy e-learningu,
oprogramowania do obstugi
szkolen i e-learningu itd.

Infrastruktura

a) Zakupy srodkow
trwatych oraz
materiatéw
niezbednych dla
stworzenia i
funkcjonowania
CCN;

b) Koszty robot
budowlanych
zwigzanych ze
stworzeniem i
wyposazeniem
budynku CCN;
c) Ustugi
zewnetrzne
wynikajgce z
procesu
inwestycyjnego
przy realizacji
projektow
budowlanych.

253153 544,752z
t

a) zakup sprzetu i materiatéw
(wraz z oprogramowaniem
systemowym i narzedziowym)
niezbednego dla stworzenia i
funkcjonowania CCN m.in.
serwerdw i macierzy z
wyposazeniem, urzadzen do
wykonywania kopii
bezpieczenstwa,
specjalistycznego sprzetu do
laboratoriow CCN, wyposazenia
symulacyjnego, sprzetu
stanowiskowego, urzadzen
audio-wideo, urzadzen
sieciowych i bezpieczenstwa oraz
mobilnych laboratoriéow
teleinformatycznych;

b) koszty robét budowlanych
zwigzanych ze stworzeniem i
wyposazeniem budynku CCN
oraz koszty zagospodarowania
nieruchomosci;

c) koszty ustug zewnetrznych
zwigzanych z procesem
inwestycyjnym.

Koszty UX i grafiki

nie dotyczy

0,00 zt

Projekt nie obejmuje tworzenia
rozwigzan teleinformatycznych
zwigzanych z e-ustugami
publicznymi lub udostepnianiem
danych.

Bezpieczenstwo

nie dotyczy

0,00 zt

Projekt nie obejmuje tworzenia
rozwigzan teleinformatycznych
zwigzanych z e-ustugami
publicznymi lub udostepnianiem
danych.

Wydajnosc¢
rozwigzan

nie dotyczy

0,00 zt

Projekt nie obejmuje tworzenia
rozwigzan teleinformatycznych
zwigzanych z e-ustugami




Nazwa pozycji kosztowej Przewidywany Uzasadnienie pozyciji

koszt brutto kosztowej (przeznaczenie)
publicznymi lub udostepnianiem
danych.

Szkolenia Szkolenia 6 389 500,40 zt | Szkolenia personelu CCN,
personelu CCN, podnoszenie kompetencji w
podnoszenie obszarze cyberbezpieczenstwa,
kompetencji w wdrozenie platformy e-learningu
obszarze oraz zarzgdzania szkoleniami
cyberbezpieczenst wraz z przygotowaniem tresci
wa oraz cyfrowych.
przygotowanie
systemu szkolen.

Dziatania Dziatania 580 349,70 zt Dziatania zwigzane z promocja

informacyjno- informacyjno- projektem CCN wynikajgce z

promocyjne promocyjne opracowanego planu
Zwigzane z informacyjno-promocyjnego.

projektem CCN.

Koszty zarzadzania | Koszty osobowe 71 510 764,49 zt | Koszty osobowe personelu

i wsparcia (wtym | obejmujace projektu w tym: personel
wynagrodzenia wszystkie dziatania merytoryczny, zarzadzanie i
personelu realizowane przez wsparcie projektu CCN.
wspomagajgcego) | personel projektu

zgodnie z

zatwierdzong

strukturg

projektowa.

4.3. Koszty ogodlne utrzymania wraz ze sposobem finansowania
(okres 5 lat)

Catkowity koszt 225619 498,93 zt Zrédto finansowania
utrzymania
trwatosci projektu
(brutto)
Podziat catkowitego | 2030 |42 477 249,00 zi (brutto) krajowe $rodki
kosztu utrzymania (30203 371,00 zt netto) publiczne - budzet
trwatosci projektu panstwa
na poszczegolna 2031 |43 733 656,88 zt (brutto) krajowe $rodki
lata (netto oraz (31 108 249,49 zt netto) publiczne - budzet
brutto) panstwa
2032 | 45030 266,64 zt (brutto) krajowe $rodki
(32 042 415,07 zt netto) publiczne - budzet
panstwa
2033 |46 365680,01 zt (brutto) krajowe Srodki
(33 004 995,90 zt netto) publiczne - budzet
panstwa




2034

48 012 646,40 zt (brutto)
(34 205 698,28 zt netto)

krajowe srodki
publiczne - budzet
panstwa

4.4. Planowane koszty ogdlne realizacji (w przypadku projektu
wspotfinansowanego — wktad krajowy z budzetu panstwa) oraz
koszty utrzymania projektu:

- zostang pokryte w ramach budzetéw odpowiednich dysponentow czesci budzetowych bez

5. GLOWNE RYZYKA
5.1. Ryzyka wptywajgce na realizacje projektu

Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystgpienia
ryzyka
Nieuwzglednienie | Srednia Wysokie Sposaob reakcji: Mitygowanie ryzyka.
wszystkich Opis reakcji: Szczeg6towa analiza i
potrzeb/wymagan, weryfikacja zgtaszanych potrzeb pod
zakresoéw katem ich kluczowego znaczenia dla
zwigzanych z projektu, spetnienia zapiséw SW i WoD,
budynkiem CCN w wskaznikéw. W przypadku koniecznosci
zaktadanym zwiekszenia budzetu wystgpienie z
budzecie projektu. wnioskiem o zmiane do CPPC.
Roszczenia Srednia Srednie Sposaob reakcji: Mitygowanie ryzyka.
Wykonawcow w Opis reakc;ji: Staranne i wnikliwe
trakcie realizacji opracowywanie umoéw i dokumentaciji.
umow. Cata dokumentacja projektowa oraz
zapisy w OPZ, SWZ i Umowach powinny
by¢ wykonane w taki sposob, aby dawaty
Wykonawecy jak najmniejszg mozliwos¢
do przedktadania roszczen.
Nieplanowane Mata Wysokie Sposobb reakcji: Mitygowanie ryzyka.
ewentualne koszty Opis reakc;ji: Staty monitoring Kierownika
zwigzane ze operacyjnego oraz Lidera biznesowego,
zmianami w ewentualny wzrost kosztow bedzie
infrastrukturze eskalowany na poziom Komitetu
CSIRT oraz Sterujacego.
wydtuzony czas
potrzebny na
adaptacje
pomieszczenia
magazynowego
na serwerownie




Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka

na poziomie -1

budynku NASK-

PIB.

Brak odpowiednio | Srednia Srednie Sposobb reakcji: Mitygowanie ryzyka.

wysokiego Opis reakcji: Systematyczny przeglad

priorytetu najwazniejszych dziatan projektowych

realizacyjnego dla oraz nadanie wysokiego priorytetu

zadan w ramach realizacyjnego przez Lideréw

projektu CCN. biznesowych oraz Sponsora dla
kluczowych zadan w projekcie CCN.

Uniewaznienie Srednia Wysokie Sposob reakcji: Mitygowanie ryzyka.

postepowania o Opis reakc;ji: Weryfikacja dokumentaciji

udzielenie przetargowe;j i zapisow PZP.

zamowienia. Uniewaznienie postepowania o
udzielenie zamowienia powoduje
ponowne rozpoczecie postepowania.
Czynnosc¢ zamawiajgcego polegajgca na
uniewaznieniu postepowania o
udzielenie zamowienia wywotuje skutek
niewaznosci wszystkich czynnosci
podjetych przez zamawiajgcego i
wykonawcéw w toku takiego
postepowania, jak rowniez skutki tych
CZynnosci.

Niedoszacowanie | Srednia Srednie Sposdb reakcji: Mitygowanie ryzyka.

wartosci Opis reakcji: Analiza planéw zakupowych

Zzamowien w pod wzgledem ich niezbednosci dla

ramach projektu projektu w kontekscie dostepnego

na etapie budzetu i realizacji kluczowych zakupow

planowania niezbednych do wypetnienia umowy o

budzetu. dofinansowanie oraz studium
wykonalnosci. Ewentualna korekta w
uzgodnieniu z instytucja posredniczgca/
zarzadzajaca (IP/CPPC).

Fluktuacja Srednia Niskie Sposob reakcji: Mitygowanie ryzyka.

cztonkdw zespotu Opis reakciji: Transfer wiedzy w

projektowego i Zespotach. W NASK-PIB wdrozony jest

trudnosci w system rozwoju kapitatu ludzkiego

znalezieniu bazujgcy na pozyskiwaniu

specjalistow. doswiadczonych specjalistéw z rynku.

Opoznienia w Srednia Srednie Sposdb reakcji: Mitygowanie ryzyka.

rozpoczeciu
wykazywania
realizacji
wskaznika
projektu: 50 tys.
przeszkolonych

Opis reakcji: Koniecznos¢ potwierdzenia
sposobu uczestnictwa i ukoniczenia
szkolenia (formuta list, dane na listach).
Ostateczne potwierdzenie mozliwosci
taczenie KPI z innych projektow. Zakup
narzedzia, w ktérym mozliwe bedzie




Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka

0sob. organizowanie dedykowanych szkolen
przez NASK i ktéry bedzie umozliwiat
tworzenie list obecnosci zgodnie z
wytycznymi do potwierdzenia realizacji
wskaznika.

Opdznienie w Srednia Srednie Sposéb reakgcji: Mitygowanie ryzyka.

uzyskaniu Opis reakgiji: Scista wspotpraca

Pozwolenia na pomiedzy NASK - Biuro Projektowe (BP) -

Budowe. witasciwy konserwator zabytkow, UM,
ZDM. Staty kontakt z wtasciwym
konserwatorem zabytkow. W razie
wystgpienia sytuacji wymagajgcych
uzyskania wyjasnienia wtasciwego
konserwatora zabytkéw czy innego
Urzedu zaangazowanego w sprawe
szybka organizacja z spotkania
roboczego.

Opodznienie w Srednia Niskie Sposob reakcji: Mitygowanie ryzyka.

uzyskaniu Opis reakc;ji: Staty kontakt z wtasciwym

Pozwolenia na konserwatorem zabytkow. W razie

prowadzenie robot wystgpienia sytuacji wymagajacych

budowlanych przy uzyskania wyjasnienia wtasciwego

zabytku wpisanym konserwatora zabytkow szybka

do rejestru. organizacja z nim spotkania.

Przedtuzajgce sie | Srednia Niskie Sposob reakcji: Mitygowanie ryzyka.

procedury Opis reakcji: Staranne planowanie

przetargowe. zamowien (plan zamoéwien)
poprzedzone gruntownym rozeznaniem
rynku. Uruchamianie postepowan z
wyprzedzeniem.

Niedostateczne Srednia Niskie Sposob reakcji: Mitygowanie ryzyka.

kompetencje Opis reakcji: Wymiana zasobéw

Wykonawcow. kadrowych Wykonawcy na wniosek
Zamawiajgcego.

Wspétpraca z Srednia Wysokie Sposob reakcji: Mitygowanie ryzyka.

podmiotami Opis reakcji: Scista wspétpraca z

zewnetrznymi. zaangazowanymi podmiotami
zewnetrznymi. Organizacja spotkan
statusowych dot. realizowanych prac i
ich postepu. Eskalacja na poziom
Kierownictwa/Dyrekcji danej Instytucji.

Ograniczona Srednia Niskie Sposaob reakcji: Mitygowanie ryzyka.

funkcjonalnosc¢
pomieszczen
laboratoryjnych
CCN.

Opis reakcji: Scista wspétpraca z Biurem
Projektowym nad koncepcja
funkcjonalno-uzytkowg pomieszczen
CCN, w szczegolnosci w formie spotkan




Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
warsztatowych. Raportowanie postepu
realizowanych prac oraz napotkanych
problemow.
Niezidentyfikowani [ Mata Srednie Sposobb reakcji: Mitygowanie ryzyka.
e wszystkich Opis reakcji: Zapewnienie
wymagan do odpowiedniego czasu na dogtebne
platformy e- przygotowanie SOPZ oraz pozyskanie
learningowej wsparcia w identyfikacji wymagan i
(PEN). przygotowania opisu 0séb z innych
dziatéw, ktoére organizujg szkolenia.
Niedoszacowanie |Mata Srednie Sposob reakcji: Mitygowanie ryzyka.
kosztow platformy Opis reakc;ji: Ograniczenie
e-learningowej funkcjonalnosci platformy do
(PEN). niezbednych modutéw gwarantujgcych
mozliwos¢ realizacji zadania (szkolen)
zgodnie z zakresem.
Nieadekwatne Mata Niskie Sposaob reakcji: Mitygowanie ryzyka.
okreslanie limitéw Opis reakcji: Staranne przygotowanie
kar umownych w zapisdw umowy w zakresie kar i ich
podpisanych weryfikacji. Dostosowanie wysokosci kar
umowach z do poziomu kiedy nie bedg one ani
Wykonawcami. razgco wygdérowane ani razgco
obnizone, w odniesieniu do wysokosci
wynagrodzenia.
Niedoszacowane | Srednia Wysokie Sposob reakcji: Mitygowanie ryzyka.
ceny towarow i Opis reakcji: Staranne planowanie zadan,
ustug lub wyzsze Sledzenie cen asortymentu oraz cen
niz zaktadano towardw i ustug. Zaplanowanie kosztéow
koszty zwigzanych z realizacjg poszczegdlnych
eksploatac;ji dziatan z zapasem amortyzujgcym
rozwigzan jakie mozliwe zmiany. Analiza wymagan dla
beda poszczegdlnych laboratoridw i podjecie
wykorzystywane w decyzji przez KS o ewentualnym
CCN (w tym obnizeniu wymagan w mozliwym
koszty zwigzane z zakresie przy wypetnieniu celéw
wybudowaniem projektu.
budynku).
Nieadekwatne Mata Niskie Sposaob reakcji: Mitygowanie ryzyka.
okreslenie Opis reakcji: Prawidtowe okreslenie
kryteriéw oceny kryteridw na etapie tworzenia
ofert. dokumentacji lub korekta ich na etapie
prowadzonego postepowania lub
ostatecznie, uniewaznienie
postepowania.
Nieadekwatne Mata Niskie Sposaob reakcji: Mitygowanie ryzyka.

okreslenie

Opis reakcji: Rezygnacja z warunkéw




Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
warunkéw udziatu udziatu, ktére moga okazac sie
w postepowaniu. nadmierne lub niewystarczajgce i w
miare mozliwosci zastepowac warunki
precyzyjnym opisem przedmiotu
zamowienia lub stosowac poza cenowe
kryteria wyboru odnoszace sie do
przedmiotu zamowienia.
Zmiany prawa Srednia Znikome Sposaob reakcji: Mitygowanie ryzyka.
krajowego lub UE Opis reakc;ji: Stata analiza zmian
powodujgce prawnych jakie dziejg sie w otoczeniu
koniecznos¢ CSIRT-NASK (nie tylko w obszarze
zmiany zakresu cyberbezpieczenstwa) ale réwniez w
projektu. zakresie prawa budowlanego dot.
wybudowania obiektu CCN. Stata
wspotpraca z urzedem ministra
witasciwego ds. informatyzaciji
(nadzorujgcego NASK-PIB) oraz
Sledzenie zmian w nowelizowanych
ustawach dot. prawa budowlanego
(Dzienniki ustaw, rozporzadzenia).
Destabilizacja Duza Niskie Sposob reakcji: Akceptacja ryzyka.
Swiatowej Opis reakcji: Sledzenie sytuacji na
gospodarki rynkach swiatowych i zmian w
przejawiajaca sie gospodarce co za tym idzie zmian cen
zmiennoscia towardw i ustug. Monitorowanie cen
kurséw walut, stop towardw i ustug, nastepnie eskalacja i
procentowych, podejmowanie decyzji na szczeblu KS co
poziomu inflacji w do konkretnych zakupow w projekcie.
trakcie
przedsiewziecia.
Opdznienia w Srednia Znikome Sposob reakcji: Akceptacja ryzyka.
dostawach Opis reakcji: Monitorowanie umow i
sprzetu/ustug/ weryfikacja planowanych dostaw
oprogramowania. zgodnie z zapisami umowy. Biezgca
komunikacja z Wykonawcami i ustalenie
nowych termindéw dostaw.
Zmiany Mata Znikome Sposob reakcji: Mitygowanie ryzyka.
organizacyjne Opis reakcji: Eskalacja i niezwtoczne
uniemozliwiajgce wyznaczenie przez Lidera biznesowego
realizacje zadan. kierunkéw i priorytetow dziatan w
ramach projektu.
Nieodpowiednie Mata Znikome Sposobb reakcji: Mitygowanie ryzyka.
opisanie Opis reakcji: Korekta opisu przedmiotu
przedmiotu zamowienia lub uniewaznienie
zamowienia. postepowania w przypadku ztozenia juz

ofert.




5.2. Ryzyka wptywajgce na utrzymanie efektow

Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystgpienia
ryzyka
Niedostateczne Duza Srednie Sposob reakcji: Mitygowanie ryzyka.
srodki na Opis reakcji: Pogtebiona analiza
utrzymanie finansowa na etapie trwania projektu
rezultatow oraz monitorowanie cen towarow i ustug
projektu CCN. na rynku, nastepnie eskalacja i
podejmowanie decyzji na szczeblu
Kierownictwa NASK co do konkretnych
dziatan i zrodet finasowania.
Koniecznos¢ Srednia Srednie Sposaob reakcji: Mitygowanie ryzyka.
rozszerzenia Opis reakcji: Analiza mozliwosci
zakresu rozszerzenia zakresu funkcjonalnego
funkcjonalnego CCN, eskalacja i podejmowanie decyzji
CCN po na szczeblu Kierownictwa NASK co do
formalnym konkretnych dziatan i Zzrédet
zakonczeniu finasowania.
projektu (np. w
wyniku wiekszej
niz zaktadano
presji
cyberzagrozen).
6. OTOCZENIE PRAWNE
Lp. Tytut aktu prawnego Czy Opis Etap prac
wymaga | zmian legislacyjnych
zmian (jesli (jesli dotyczy)
dotyczy)
1 |[Ustawa z 5 lipca 2018 r o krajowym systemie | FAK/NIE
cyberbezpieczenstwa.
2 |Ustawa z dnia 17 lutego 2005r. 0 FAK/NIE
informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne.
3 | Rozporzadzenie Rady Ministrow w sprawie FAK/NIE
Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych.
4 | Ustawa z dnia 5 wrzesnia 2016 r. o ustugach | FAK/NIE
zaufania oraz identyfikacji elektronicznej.




Lp.

Tytut aktu prawnego

Czy
wymaga
Zmian

Opis
zmian
(jesli
dotyczy)

Etap prac
legislacyjnych
(jesli dotyczy)

Ustawa z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych.

FAK/NIE

Rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych).

FAK/NIE

Ustawa z 27 lipca 2025 r o krajowym
systemie certyfikacji cyberbezpieczenstwa.

FAK/NIE

7. ARCHITEKTURA
7.1. Widok kooperacji aplikaciji




Lokalzacja Centrum Cyberbez pieczefistwa NASK
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Legenda

Planowany w Planowany w innym )
projek cie projekcie Do wycofania
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L
p Istnigjace ModyTikowane w innym projekcie

Lista systemow wykorzystywanych w projekcie

E Lokalzacja

Lp. Nazwa Gestor Opis systemu Status Krotki opis
systemu systemu ewentualnej
Zmiany
1 CROPT NASK-PIB | Centralny system Planowany

preanalityczny do
wspotdzielenia
materiatdw zwigzanych z
postepowaniami
prowadzonymi przez
zespoly reagowania i
analitykow. CROPT ma
umozliwi¢ szybkie i
bezpieczne
przekazywanie
zabezpieczonego
materiatu wigzanego z
prowadzonymi
dziataniami majacych na




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

celu analize zaistniatego
incydentu. Umozliwia
wspotdzielenie materiatu
oraz wymiane informacji
dotyczacych ustalen i
wynikéw analiz. Posiada
mozliwos¢ zarzadzania
rolami i uprawnieniami w
dostepu do
wspomnianego materiatu,
jak i do ustalen
zwigzanych z prowadzong
analiza.

System CROPT ma
obejmowac kilka
komponentéw: CORE —
zarzadzanie systemem,
CASE - zarzadzanie
incydentem, UPLOADER —
transfer materiatéw, Baza
wiedzy - modut
pomagajacy
uzytkownikowi przejs¢
przez zabezpieczanie
materiatu, dostarczajacy
informaciji jak korzystac z
systemu.

System
zgtoszen
CSIRT NASK
(CSIRT RT)

NASK-PIB

System zgtoszen CSIRT
NASK to system
wspierajacy rejestracje i
obstuge zgtoszen
dotyczacych incydentéw
komputerowych w
obszarze okreslonym w
ustawie z dnia 5 lipca
2018 r. 0 krajowym
systemie
cyberbezpieczenstwa.
Celem tego systemu jest
Zzapewnienie sprawnego
zarzadzania zgtoszeniami
incydentow, koordynacja
dziatan analitycznych oraz
wsparcie w procesie
obstugi incydentow
cyberbezpieczenstwa
przez CSIRT-NASK.
System ten petni funkcje
centralnego narzedzia

Modyfikowany




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

ticketowego (RTIR) dla
CSIRT poziomu
krajowego, realizuje
funkcje zwigzane ze
zwalczaniem naduzy¢ w
komunikacji i obstuguje
blokady domen
internetowych. Umozliwia
w ten sposob sprawne
reagowanie na incydenty
bezpieczenstwa
teleinformatycznego
przez CSIRT-NASK i
koordynacje tego procesu
przez CSIRT poziomu
krajowego.

ZUCH

Ministerst
wo
Cyfryzaciji

System Zapewniania
Ustug Chmurowych
(ZUCH) to narzedzie
informatyczne stuzace do
wsparcia administracji
publicznej w procesie
zamawiania ustug chmur
obliczeniowych oraz
wsparcia w zakresie
obstugi pozyskanych
ustug z Publicznych
Chmur Obliczeniowych
(PChO) oraz Rzadowej
Chmury Obliczeniowe;j
(RChO).

ZUCH zostat uruchomiony
w kwietniu 2020 r. przez
Ministerstwo Cyfryzacji
pod adresem https://
chmura.gov.pl/ i jest
kluczowym elementem
Wspdlnej Infrastruktury
Informatycznej Panstwa
WIIP.

System ZUCH umozliwia
pozyskanie ustug
chmurowych dla
Odbiorcow ustug poprzez
udostepnione Katalogi
ustug RChO lub PChO.
Wybér odpowiedniego
katalogu ustug wspiera
proces kwalifikacji

Istniejgcy




Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
systemu informatycznego
opisany zgodnie ze
Standardami
Cyberbezpieczenstwa
Chmur Obliczeniowych
(SCCO) i udostepniony w
postaci ankiety na ZUCH.
Lista przeptywow
Lp. | System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji interfejsu
danych danych

1 System CROPT Dane Kopiowanie realizowalny Wymiana
zgtoszen incydentu danych inng metoda plikow XML
CSIRT
NASK

2 CROPT System Status kopiowanie realizowalny Wymiana

zgtoszen | zarejestrowan |danych inng metoda plikéw XML
CSIRT ego incydentu
NASK
3 ZUCH System Dane kopiowanie realizowany Wymiana

zgtoszen | opisujace danych inng metoda plikéw XML
CSIRT system
NASK informatyczny

wraz z

proponowang

klasyfikacja

zgodnie z

wymaganiami

SCCO

(Uchwata

WIIP)

4 | System ZUCH Opinia kopiowanie realizowalny Wymiana
zgtoszen potwierdzajgca | danych inng metoda plikéw XML
CSIRT poprawnos¢
NASK klasyfikacji

zgodnie z
SCCO.
7.2. Kluczowe komponenty architektury rozwigzania




System zgtoszen CSIRT NASK

Zwalczenie
naduzyé w
komunikacji

CSIRT

Request Tracker

Mailing

Tworzenie CASE
CROPT

domenowej

Modyfikowany w
projekcie

Fianolwanly w ‘ Planowal?y w Do wycofania
projekcie innym projekcie

Blokada nazwy

Modyfikowany w

innym projekcie Istniejacy

7.3. Przyjete zatozenia technologiczne

Lp. Obszar Zatozenie technologiczne
1. [Infrastruktura
SieC i bezpieczenstwo
3. | Standardy wymiany
danych
4. | Systemy operacyjne
serwerowe
5. | Bazy danych
6. | Serwery aplikacji
7. | Portale
8. |lInne CERT Polska, dziatajgcy w strukturach NASK-PIB (Paristwowy

Instytut Badawczy), korzysta z szeregu autorskich oraz
specjalistycznych narzedzi do monitorowania, analizy i
reagowania na zagrozenia w polskiej przestrzeni internetowej. Do
kluczowych narzedzi naleza:

-n6 (Network Security Incident eXchange): Autorski system CERT
Polska do automatycznego zbierania, przetwarzania i wymiany
informaciji o incydentach (tzw. threat intelligence).

- Artemis: System stuzgcy do skanowania i wykrywania
podatnosci w systemach internetowych. Pozwala na




Lp. Obszar Zatozenie technologiczne

automatyczne skanowanie bezpieczenstwa stron
udostepnianych w sieci i powiadamianie administratoréw o
zagrozeniach.

- moje.cert.pl: Darmowe narzedzie udostepnione przez NASK,
ktére umozliwia uzytkownikom i administratorom sprawdzenie,
czy ich infrastruktura (domeny, strony) jest bezpieczna.

- Lista Ostrzezen przed niebezpiecznymi stronami: Baza domen
wykorzystywanych do phishingu i oszustw online, udostepniana
operatorom w celu automatycznego blokowania ztosliwych
stron.

- Numer 8080: Specjalny kanat do zgtaszania podejrzanych
wiadomosci SMS.

- MWDB (Malware Database): Wewnetrzna baza danych i
platforma do analizy ztosliwego oprogramowania.

- Narzedzia do odzyskiwania plikéw (Ransomware Decryptors):
Specjalistyczne narzedzia tworzone do odzyskiwania danych
zaszyfrowanych przez ransomware, np. Vortex czy Mapo.

- Formularz zgtoszeniowy: Dostepny na stronie cert.pl, stuzgcy do
zgtaszania incydentéw bezpieczenstwa przez uzytkownikéw (do
wprowadzenia do CSIRT RT).

Narzedzia te sg kluczowe w realizowaniu zadan CSIRT NASK
(Computer Security Incident Response Team), zgodnie z ustawa
o krajowym systemie cyberbezpieczenstwa.

7.4. Opis zasobow danych przetwarzanych w planowanym
rozwigzaniu

Czy nowy system bedzie tworzyt zasoby danych o charakterze rejestru publicznego?

FAK/NIE

Czy nowy system bedzie przetwarzat (uzywat, zmieniat) zawarto$¢ innych rejestréw publicznych?
FAK/NIE

7.5. Bezpieczenstwo

Planowany poziom zapewnienia bezpieczenstwa (w rozumieniu przepiséw §20 rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci [...] (Dz.
U. 2012, poz. 526 z pézn. zm.) w zakresie dot. systemu zarzadzania bezpieczernstwem
informacji:

- system nie podlega rygorom KRI — nalezy wyjasni¢ czy istniejg inne normy bezpieczenstwa,
ktére bedg spetnione przez system zgodnie z wymogami KRI

Niniejsze przedsiewziecie obejmuje w szczegdlnosci przebudowe i dostosowanie infrastruktury
teleinformatycznej CSIRT-NASK niezbednej do wzmocnienia jego zadan wynikajgcych z ustawy o
KSC.



Wszystkie systemy wykorzystywane przez NASK (w tym eksploatowane przez CSIRT-NASK) sg
budowane, eksploatowane i rozwijane zgodnie z wytycznymi zawartymi w Narodowych
Standardach Cyberbezpieczenstwa (patrz https://www.gov.pl/web/baza-wiedzy/narodowe-




